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CAPITULO 1 
GENERALIDADES  
 
 
1.1. TÍTULO 
 
Análisis de los factores de seguridad de un sitio Web. 
 
 
1.2. DEFINICIÓN DEL PROBLEMA 
 
En el diseño de sitios web se deben tener en cuenta diferentes factores, entre 
ellos es muy importante evaluar los métodos que puedan garantizar seguridad de 
los datos, para evitar problemas tales como robos de información, suplantación y 
delitos informáticos.  
 
Actualmente los Hackers (personas que irrumpen en computadoras y redes 
informáticas de manera ilegal) y demás delincuentes informáticos, utilizan una 
gran cantidad de artificios como son: El Análisis de agujeros de seguridad 
(Identificación de las posibles formas de entrar en el sistema), Explotación (Intento 
de comprometer el sistema mediante el empleo de las vulnerabilidades 
encontradas a través del análisis de vulnerabilidad) y Enumeración de red 
(Descubrimiento de información sobre el objetivo previsto), entre otros para burlar 
la seguridad de muchos sitios, que podrían ser desde páginas personales hasta 
sitios de entidades bancarias o gubernamentales.  
 
Existen varios métodos  que pueden ser usados para garantizar la seguridad de 
los datos en sitios web, como lo son Identificación y autenticación de usuarios a 
través de contraseñas, control de accesos, protocolos, confidencialidad, auditoria, 
cifrados de datos, firmas digitales y análisis de las configuraciones y los 
programas, entre otros.  
 
El problema es que no se tienen documentos organizados de manera entendible y 
simple para comprender los factores de seguridad que se involucran en el diseño 
de un sitio web. 
 
 
1.3. JUSTIFICACIÓN 
 
Se pretende desarrollar un documento que posibilite una ayuda sobre los factores 
principales de seguridad que existen en los sitios web, que contenga un análisis 
de estos factores. Describiendo la características, pros y contras que se pudieran 
encontrar. 
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Este documento será una guía de los métodos de seguridad que se pueden 
implementar para los desarrolladores web, generando mejor nivel y mayor 
reputación en su labor. 
 
Además se anexara al cúmulo de guías; Anexando información organizada que 
facilitara el estudio de este tema a desarrolladores y demás miembros de la 
comunidad educativa.  
 
Este tema de proyecto se justifica porque en la actualidad se ve necesario tomar 
medidas preventivas para proteger la información en sitios web y crear este tipo de 
material ayuda para aumentar las competencias y conocimientos sobre este tema 
de los estudiantes, dándoles así un material actualizado, previendo soluciones 
actuales, dando una educación continua que se va adaptando y creciendo a 
medida que la tecnología se va desarrollando. 
 
 
1.4. OBJETIVOS 
 
1.4.1 OBJETIVO GENERAL 
 
Analizar los factores de seguridad que se involucran en el diseño de un sitio web. 
 
1.4.2 OBJETIVOS ESPECÍFICOS 
 
 Realizar una revisión bibliográfica sobre los factores que permiten tener un 
sitio web seguro. 
 Esquematizar nociones sobre estándares y normativas en gestión e 
implementación de la seguridad. 
 Esquematizar aspectos legales relacionados con la seguridad de la 
información y protección de datos.  
 Identificar cuáles son los factores principales de seguridad que existen en 
los sitios web. 
 Definir las características pros y contras de los factores de seguridad  
 Realizar un estudio sobre los factores de seguridad que se implementan  en 
los sitios web de algunas empresas desarrolladores de software en 
Colombia. 
 Describir los piratas informáticos. y la forma en que operan en algunos 
casos para con ello hacer un análisis de que factores pueden contrarrestar 
dependiendo el proceso que utilice el pirata informático. 
 Escribir un documento que sistematice la información y resuelva el 
problema planteado 
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1.5. MARCO DE REFERENCIA  
 
1.5.1 MARCO HISTÓRICO 
 
La década de 1970 fue un período de tiempo en la historia de seguridad de la 
información en gran parte sin tocar por la calamidad digital, pero marcados más 
por la exploración de la tecnología de las telecomunicaciones emergentes. Los 
primeros hackers de hoy en día aparecieron en su intento de burlar el sistema y 
hacer llamadas telefónicas gratuitas, una práctica que se hizo conocido como 
"phreaking". Tal vez el phreaker más públicamente así saber era John Draper, 
también conocido como Captain Crunch, que ayudó a desarrollar la práctica. 
Después Draper fue arrestado y condenado por cargos relacionados con sus 
actividades phreaking nefastos varias veces. 
 
La década de 1980 vio el nacimiento de los clubes de computación. Esta década 
posteriormente marcó el comienzo de la era de malware, marcando el primer virus, 
llamado "Brain ", en 1986, así como el infame gusano Morris en 1988 (Un gusano 
es es un malware que tiene la propiedad de duplicarse a sí mismo y el gusano de 
Morris específicamente marco un hito al ser el más devastador, tanto que en la 
actualidad se conoce a la fecha en que ese gusano se liberó como el día que 
internet se detuvo [2]).  
 
La Ley de Fraude y Abuso fue instituido en 1986 y, por primera vez, un hacker, 
Kevin Poulsen, apareció en los más buscados de américa. Poulsen fue finalmente 
arrestado en 1991, después de pasar varios años como fugitivo. Desde su puesta 
en libertad, sin embargo, se ha reinventado a sí mismo como periodista y en un 
momento, escribió regularmente para el equipo de seguridad en línea portal de 
noticias SecurityFocus, que fue adquirida por Symantec en 2002. 
 
La década de 1990 trajo consigo el amanecer de la moderna industria de la 
seguridad de la información. Amenazas notables aparecieron durante esta década 
incluyendo el virus Michelangelo, Melissa, y Concept. Ataques de denegación de 
servicio y los bots que hicieron posibles estos ataques también nacieron, como 
Trin00, red Tribal Flood y Stacheldracht. 
 
Más allá de malware, AOL sufrió los primeros ataques de phishing reales los 
estafadores dirigieron sus esfuerzos a robar las credenciales de los usuarios. 
Defensores de la privacidad advirtieron el  nacimiento de los cookies de 
seguimiento, lo que permite que por medio de  redes de anuncios supervisar los 
comportamientos de navegación de un usuario de una manera rudimentaria. 
 
La primera década del siglo 21 vio las actividades maliciosas de Internet  
convertirse en empresas criminales cuyo principal objetivo es el de obtener 
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beneficios económicos. Adware y spyware entraron en la escena con programas 
como Timesink Conducent, Aureate / Radiate y Comet Cursor. 
 
Tal vez aún más visible que el adware y spyware, el malware de auto propagación 
agresiva también apareció. Amenazas de renombre tales como Code Red, Nimda, 
Welchia, Slammer y Conficker todos comenzaron a tomar ventaja de las máquinas 
sin parches. Los ataques de phishing también se convirtieron en la corriente 
principal, dirigido primero en gran medida la banca en línea y luego pasar a los 
sitios de redes sociales. Los ataques de día cero, rootkits, rogue antispyware, 
SPIM, clickfraud y otros ataques también todos hicieron su debut en la corriente 
principal en la década actual [1]. 
 
 
1.5.2 MARCO CONCEPTUAL  
 
1.5.2.1 hacker 
 
Los términos hacker y hack pueden tener connotaciones positivas y negativas. Los 
programadores informáticos suelen usar las palabras hacking y hacker para 
expresar admiración por el trabajo de un desarrollador cualificado de soporte 
lógico, pero también se puede utilizar en un sentido negativo para describir una 
solución rápida pero poco elegante a un problema. Algunos desaprueban el uso 
del hacking como un sinónimo de cracker, en marcado contraste con el resto del 
mundo, en el que la palabra hacker se utiliza normalmente para describir a alguien 
que se infiltra en un sistema informático con el fin de eludir o desactivar las 
medidas de seguridad [3]. 
 
1.5.2.2Malware 
Malware (del inglés malicious software), también llamado badware, código 
maligno, software malicioso o software malintencionado, es un tipo de software 
que tiene como objetivo infiltrarse o dañar una computadora o Sistema de 
información sin el consentimiento de su propietario. El término malware es muy 
utilizado por profesionales de la informática para referirse a una variedad de 
software hostil, intrusivo o molesto. El término virus informático suele aplicarse de 
forma incorrecta para referirse a todos los tipos de malware, incluidos los virus 
verdaderos. 
 
El software se considera malware en función de los efectos que, pensados por el 
creador, provoque en un computador. El término malware incluye virus, gusanos, 
troyanos, la mayor parte de los rootkits, scareware, spyware, adware intrusivo, 
crimeware y otros softwares maliciosos e indeseables. 
 
Malware no es lo mismo que software defectuoso; este último contiene bugs 
peligrosos, pero no de forma intencionada [4]. 
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1.5.2.3 Virus informático 
 
Un virus informático es un malware que tiene por objeto alterar el normal 
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. 
Los virus, habitualmente, reemplazan archivos ejecutables por otros infectados 
con el código de este. Los virus pueden destruir, de manera intencionada, los 
datos almacenados en una computadora, aunque también existen otros más 
inofensivos, que solo se caracterizan por ser molestos. 
 
Los virus informáticos tienen, básicamente, la función de propagarse a través de 
un software, no se replican a sí mismos porque no tienen esa facultad[cita 
requerida] como el gusano informático, son muy nocivos y algunos contienen 
además una carga dañina (payload) con distintos objetivos, desde una simple 
broma hasta realizar daños importantes en los sistemas, o bloquear las redes 
informáticas generando tráfico inútil. 
 
El funcionamiento de un virus informático es conceptualmente simple. Se ejecuta 
un programa que está infectado, en la mayoría de las ocasiones, por 
desconocimiento del usuario. El código del virus queda residente (alojado) en la 
memoria RAM de la computadora, incluso cuando el programa que lo contenía 
haya terminado de ejecutarse. El virus toma entonces el control de los servicios 
básicos del sistema operativo, infectando, de manera posterior, archivos 
ejecutables que sean llamados para su ejecución. Finalmente se añade el código 
del virus al programa infectado y se graba en el disco, con lo cual el proceso de 
replicado se completa [5]. 
 
1.5.2.4 phishing 
 
Es un término informático que denomina un tipo de abuso informático y que se 
comete mediante el uso de un tipo de ingeniería social caracterizado por intentar 
adquirir información confidencial de forma fraudulenta (como puede ser una 
contraseña o información detallada sobre tarjetas de crédito u otra información 
bancaria). El cibercriminal, conocido como phisher, se hace pasar por una persona 
o empresa de confianza en una aparente comunicación oficial electrónica, por lo 
común un correo electrónico, o algún sistema de mensajería instantánea1 o 
incluso utilizando también llamadas telefónicas [6]. 
 
 
1.5.3 MARCO LEGAL 
 
El fundamento legal de este proyecto está regido por los lineamientos y leyes 
presentadas a continuación: 
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1.5.3.1. LEY 527 DE AGOSTO 18 DE 1999 
 
Esta ley está compuesta por 6 capítulos y 47 artículos Por medio de los cuales se 
define y reglamenta el acceso y uso de los mensajes de datos, del comercio 
electrónico y de las firmas digitales, y se establecen las entidades de certificación 
y se dictan otras disposiciones. 
 
1.5.3.1 APLICACIONES  
La presente ley será aplicable a todo tipo de información en forma de mensaje de 
datos, salvo en los siguientes casos: 
a) En las obligaciones contraídas por el Estado colombiano en virtud de convenios 
o tratados internacionales; 
b) En las advertencias escritas que por disposición legal deban ir necesariamente 
impresas en cierto tipo de productos en razón al riesgo que implica su 
comercialización, uso o consumo. 
 
1.5.3.2 DEFINICIONES 
Para los efectos de la presente ley se entenderá por: 
a) Mensaje de datos. La información generada, enviada, recibida, almacenada o 
comunicada por medios electrónicos, ópticos o similares, como pudieran ser, entre 
otros, el Intercambio Electrónico de Datos (EDI), Internet, el correo electrónico, el 
telegrama, el télex o el telefax; 
b) Comercio electrónico. Abarca las cuestiones suscitadas por toda relación de 
índole comercial, sea o no contractual, estructurada a partir de la utilización de uno 
o más mensajes de datos o de cualquier otro medio similar. Las relaciones de 
índole comercial comprenden, sin limitarse a ellas, las siguientes operaciones: 
toda operación comercial de suministro o intercambio de bienes o servicios; todo 
acuerdo de distribución; toda operación de representación o mandato comercial; 
todo tipo de operaciones financieras, bursátiles y de seguros; de construcción de 
obras; de consultoría; de ingeniería; de concesión de licencias; todo acuerdo de 
concesión o explotación de un servicio público; de empresa conjunta y otras 
formas de cooperación industrial o comercial; de transporte de mercancías o de 
pasajeros por vía aérea, marítima y férrea, o por carretera; 
c) Firma digital. Se entenderá como un valor numérico que se adhiere a un 
mensaje de datos y que, utilizando un procedimiento matemático conocido, 
vinculado a la clave del iniciador y al texto del mensaje permite determinar que 
este valor se ha obtenido exclusivamente con la clave del iniciador y que el 
mensaje inicial no ha sido modificado después de efectuada la transformación; 
d) Entidad de Certificación. Es aquella persona que, autorizada conforme a la 
presente ley, está facultada para emitir certificados en relación con las firmas 
digitales de las personas, ofrecer o facilitar los servicios de registro y estampado 
cronológico de la transmisión y recepción de mensajes de datos, así como cumplir 
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otras funciones relativas a las comunicaciones basadas en las firmas digitales; 
e) Intercambio Electrónico de Datos (EDI). La transmisión electrónica de datos de 
una computadora a otra, que está estructurada bajo normas técnicas convenidas 
al efecto; 
f) Sistema de Información. Se entenderá todo sistema utilizado para generar, 
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos. 
1.6. DISEÑO METODOLÓGICO  
 
La metodología utilizada para la ejecución de este proyecto será: inicialmente se 
realizara una recopilación de información, sobre los factores de seguridad en un 
sitio web, su importancia, características, ventajas, términos legales, entre otras. 
Esta recopilación de información se realizara con la ayuda de herramientas como 
internet, papers, artículos, libros y/o noticias y docentes de la UTP conocedores 
del tema. En segunda instancia se efectuara el articulo teniendo en cuenta el 
estado del arte sobre este tema. 
 
1.6.1 HIPÓTESIS 
¿Es posible construir un documento que permita conocer los factores de riesgo en 
los sitios Web? 
 
1.6.2 POBLACIÓN 
 
Vamos a observar una población compuesta por diferentes sitios web de 
diferentes tipos. 
 
1.6.3 MUESTRA 
Se tomaran algunas páginas de los diferentes sitios web como muestras para 
realizar los análisis correspondientes, además se analizara una revisión 
bibliográfica de los adelantos existentes en seguridad de sitios web. 
 
1.6.4 VARIABLES 
 
Como variables tomaremos los diferentes factores que hacen seguras a las 
páginas web.  
 
1.6.6 INSTRUMENTOS 
 
No aplica. 
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CAPITULO 2 
ESTADO DEL ARTE 
 
 
A DYNAMIC WEB AGENT FOR VERIFYING THE SECURITY AND INTEGRITY 
OF A WEB SITE’S CONTENTS 
 
Sedaghat .Soroush, Pieprzyk, Josef. & Vossough, Ehsan. (2001). A Dynamic Web 
Agent for Verifying the Security and Integrity of a Web Site’s Contents. IEEE. Print 
ISBN: (0-660-18493-1), 330 - 337. 
 
ABSTRACT 
 
To hamess safe operation of Web-based systems in Web environments, we 
propose a Server-based SHA-1 Page-digest Algorithm (SSPA) to verify the 
integrity of Web contents before the server issues an HlTP-Response to a 
user request. 
 
In addition to standard security measures, our Java implementation of 
SSPA, which is called Dynamic Security Surveillance Agent (DSSA), 
provides further security in terms of content integrity to Web-based systems. 
Its function is to prevent display of altered Web contents, through malicious 
acts of attackers and intruders, on client machines. 
 
This is to protect the reputation of organisations from cyber attacks and to 
ensure safe operation of Web systems by dynamically monitoring the 
integrity of sites content on demand. We will discuss our jindings in terms of 
applicability and practicality of the proposed system. We also discuss its 
time metrics specifically in relation to its computational overhead at the Web 
server as well as the overall latency from the clients’ point of view, using 
different Intemt access methods. SSPA, DSSA, experimental results and 
related work are discussed. 
 
Para intentar reducir los ataques a los sitios web un grupo de profesionales 
desarrollo un agente verificador de contenido web “server-side” (Hace referencia a 
las operaciones que son llevadas a cabo por el servidor en una relación cliente-
servidor en una red de computadoras como internet u otras redes. Su recíproco es 
client-side). Que de forma automática y dinámica intercepta los procesos de la 
solicitud del usuario antes de que el servidor Web responda al cliente. 
 
Este sistema es diferente de los sistemas utilizados actualmente donde los 
clientes utilizan tecnologías como la firma digital o claves de cifrado, como parte 
de software de confianza del cliente, al realizar la verificación de páginas 
solicitadas. 
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El articulo además de especificar como trabaja este agente por medio de un 
algoritmo SSPA (algoritmo para permitir la detección automática de las 
alteraciones en los contenidos Web antes de la entrega a los usuarios del sitio),y 
de cómo es la implementación de este también habla un poco sobre los tipos de 
Integridad de Contenido Web (integridad en términos de desarrollo de la página 
Web, integridad en términos de validación de datos y la seguridad,  e integridad en 
términos de autenticidad del contenido), y los métodos de verificación. 
 
Este artículo es relevante para la investigación ya que evidencia que 
continuamente se están realizando investigaciones sobre nuevos métodos de 
protección contra ataques en sitios web y que no se queda con lo que ya está 
desarrollado, permitiendo una reducción de ataques para garantizar la seguridad 
de los datos de muchos usuarios, intentando igualar y hasta superar a los 
delincuentes que siempre van por delante de las tecnologías de protección. Esto 
ilumina y permite profundizar más en el análisis para llegar al desarrollo de un 
informe actualizado y confiable, sabiendo que no se puede solo confiar en 
tecnologías que hace mucho rato ya están vulneradas. 
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CHARACTERISTICS AND RESPONSIBILITIES INVOLVED IN A PHISHING 
ATTACK 
 
Van der Merwe, Alta. Loock, Mariann. & Dabrowski, Marek. (2005). Characteristics 
and Responsibilities involved in a Phishing Attack. WISICT '05 Proceedings of the 
4th international symposium on Information and communication technologies, (1-
59593-169-4), 249-254. 
 
ABSTRACT 
 
 ‘Phishing’ is a fraudulent activity defined as the creation of a replica of an 
existing Web page to fool a user into submitting personal, financial, or 
password data. 
 
There are security service guidelines for both software security and web site 
security development environments. Developers use these guidelines when 
planning new systems (or during re-engineering of existing systems) to 
ensure a secure environment. The purpose of this paper is two-fold: firstly to 
consider the characteristics of a phishing attack and to identify a list of 
issues relevant to it; and secondly, to compare the nature of a phishing 
attack with the security services guidelines provided and to pinpoint the 
weakness(es) of phishing attacks if these guidelines are adhered to. 
 
Este articulo narra como el internet ha ido creciendo mucho durante los últimos 
tiempos y que esto también ha traído muchos tipos de riesgos de seguridad, 
desde que los negocios han tomado parte en la web han tenido fallos de seguridad 
y confiabilidad que los hackers aprovechan para atacar, estos se han venido 
especializando hasta convertirse en dos nuevos tipos de “cibercriminales” 
spammers y fraudsters (spammer es una persona que crea el mensajes spam o 
basura y  Los fraudsters son personas involucradas en el fraude por Internet). 
 
El tópico principal del artículo son los ataques de pishing, los cuales constan de la 
creación de una réplica de una página web existente para engañar a un usuario 
para que envíe datos personales, financieros o contraseñas. Este concepto es 
relativamente nuevo, el primer intento que se informó fue a mediados de 1990, 
cuando los estafadores atrajeron usuarios de América Online quitándoles sus 
nombres de usuario y contraseñas. 
 
Para estos autores este tipo de ataques son muy peligrosos porque ya no esta 
comprometidos solo el robo de información sino también el robo de cuentas 
bancarias y todo tipo de fraudes, por esto disponen información competente sobre 
cómo defenderse de los ataques. 
 
Por último los autores revelan que han identificado cinco cuestiones que una 
empresa o persona deben tener en cuenta con respecto al phishing. Usuarios 
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(tanto a empresas como a nivel personal) tienen que ser educados, preparados 
para un ataque, saber cómo evitar los ataques, estar familiarizado con las técnicas 
de intervención y saber cómo actuar después de un ataque. También señalan un 
cambio de responsabilidad con respecto a cuestiones de seguridad. 
Anteriormente, la seguridad siempre fue la "responsabilidad" de la empresa, o del 
Proveedor de servicios de Internet. El phishing ha desplazado la responsabilidad 
de la seguridad en la persona que participe en una transacción por Internet. El 
pishing implica en última instancia, el robo de la identidad de un usuario, aunque 
en los  negocios y no a nivel personal. La autenticación es el talón de Aquiles de 
un ataque de phishing. La única forma de prevenir los ataques de phishing es 
educar tanto a las empresas que pueden ser falseadas y la persona que podría 
convertirse en la víctima de tal ataque. 
 
Este artículo brinda una buena enseñanza de que la protección de la información y 
de los bienes en sitios web no dependen solo del desarrollador y de que este cree 
sistemas más fuertes seguros e impenetrables, que también es necesario que los 
usuarios y entidades estén pendientes y hagan buen uso del internet, ya que de 
que sirve tener una página segura si los usuarios entregan sus contraseñas y 
datos en otras páginas ficticias y además de esto nos dan un poco de información 
para poder evitar caer en este tipo de estafas ya que nunca estamos libres de que 
nos pueda suceder. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
14 
 
THE PASSWORD GAME: NEGATIVE EXTERNALITIES FROM WEAK 
PASSWORD PRACTICES 
 
Preibusch, Soren., Bonneau, Joseph. (2010). The Password Game: negative 
externalities from weak password practices. Decision and Game Theory for 
Security, volumen(6442), 192-207. 
 
ABSTRACT  
 
The combination of username and password is widely used as a human 
authentication mechanism on the Web. Despite this universal adoption and 
despite their long tradition, password schemes exhibit a high number of 
security aws which jeopardise the confidentiality and integrity of personal 
information. As Web users tend to reuse the same password for several 
sites, security negligence at any one site introduces a negative externality 
into the entire password ecosystem. We analyse this market inefficiency as 
the equilibrium between password deployment strategies at security-
concerned Web sites and indifferent Web sites.  
  
The game-theoretic prediction is challenged by an empirical analysis. By a 
manual inspection of 150 public Web sites that offer free yet password 
protected sign-up, complemented by an automated sampling of 2184Web 
sites, we demonstrate that observed password practices follow the theory: 
Web sites that have little incentive to invest in security are indeed found to 
have weaker password schemes, thereby facilitating the compromise of 
other sites. We use the theoretical model to explore which technical and 
regulatory approaches could eliminate the empirically detected inefficiency 
in the market for password protection. 
 
La combinación entre el nombre de usuario y los passwords o contraseñas son los 
métodos más comunes y más usados para garantizar la seguridad de las cuentas 
en los sitios web por lo tanto se hace necesario desarrollar unas muy buenas 
practicas a la hora de la creación de estas contraseñas ya que un nivel bajo de 
seguridad es muy fácil de vulnerar, causando suplantaciones perdidas de 
información y fraudes, muchos sitios hacen responsables de las pérdidas de 
contraseñas a los usuarios y proceden a suspender a estos o a cerrar sus cuentas  
garantizando la seguridad del sitio, pero esto no es bueno para el negocio y son 
clientes que se pierden.  
 
También hay tener en claro que las contraseñas no siempre son lo mejor y 
muchas veces no son tan útiles y necesarias y hasta hacen sospechar de las 
intenciones del sitio, por ejemplo para que utilizar contraseñas en una página que 
solo tiene contenido gratuito, se hace tedioso crear una gran cantidad de cuentas 
para diferentes sitios y más difícil aun recordar las contraseñas para todas estas 
cuentas, también debemos pensar que la implementación de contraseña por una 
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empresa genera externalidades negativas en dos maneras: primera, los 
consumidores se les pide recordar otra contraseña, y segundo, debido a que hay 
que tener servidor de contraseñas creamos un  punto de fallo adicional para el 
sistema entero.  
 
Los autores del artículo proponen un juego para mejorar las prácticas en el uso de 
contraseñas de los sitios web basándose en datos estadísticos de varios sitios que 
usan el sistema de contraseñas para ayudarlos a mejorar la exigencia sobre 
contraseñas fuertes o para eliminar las contraseñas si no son necesarias. 
 
Aunque no parezca necesario hay que tener una buena práctica a la hora de  
utilizar contraseñas esto es relevante para nuestra investigación porque nos da 
claridad sobre un método de seguridad que vemos tan superficialmente y la cual 
damos por sentada, es bueno analizar y darse cuenta que hay que concientizar a 
las personas de no utilizar contraseñas cortas o personales pero también es 
necesario que la administración del  sitio genere políticas de seguridad y no solo le 
cargue la culpabilidad al usuario.  
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FROM WEB SERVER SECURITY TO WEB COMPONENTS SECURITY 
 
Lin, Sheng., Apellido, B. B. & Lin, Kang. (2003). From Web Server Security to Web 
Components Security. Security Technology, 2003. Proceedings. IEEE 37th Annual 
2003 International Carnahan Conference on, (0-7803-7882-2), 176-182. 
 
ABSTRACT 
 
Web servers are increasingly being adopted as a viable means to access 
Internet-based applications. Current solutions to secure Web servers are not 
comprehensive or robust enough to protect servers and applications from 
today's hackers. Protection profile gives us a systematic approach to 
examine the minimum-security requirements of a system. Therefore, we 
derive the Web security components that make a secure Web serve from 
the Web Server Protection Profile. A component-based framework as well 
as an open source solution is given subsequently. We believe that after the 
system is implemented and deployed, it will function reliably and effectively. 
This work aims at establishing the provable reliability of construction and the 
feasibility of component-based solutions for the secure Web server. 
 
El artículo expresa que en los últimos años, por lo general consideramos la 
seguridad del servidor web, aparte de la seguridad Web, de ahí que hallan muchas 
vulnerabilidades de seguridad a pesar de que el Servidor Web en sí sea seguro. 
La seguridad Web se compone de tres componentes esenciales: 
La seguridad del sistema (servidor de seguridad, la seguridad del host), seguridad 
en la transmisión (datos de seguridad de transporte, seguridad contra códigos 
móviles). Y control de acceso (el anonimato y la privacidad). Asegurando estos 
tres ítems podemos decir que el servidor es seguro. 
 
Por lo tanto los autores expones diferentes datos como lo son las amenazas en el 
Perfil de Protección del servidor Web, Objetivos en el perfil de protección Servidor 
Web más una serie de información acerca de los requerimientos de seguridad en 
los servidores web, junto con todo lo necesario para construir un servidor web, con 
los componentes básicos que incluyen la transmisión de datos, la administración 
de múltiples niveles, la recuperación de datos, autenticación, control de 
excepciones, configuración del servidor, el sistema operativo, y  la arquitectura. 
 
Este artículo nos muestra que, en los aspectos que permiten la seguridad o no de 
un sitio web, también hay factores externos como los servidores, que podrían 
permitir o evitar ataques en los diferentes sitios web, esto a su vez amplia nuestra 
visión acerca de todos los medios que hacen una página segura o insegura, y 
expande nuestro campo de investigación acerca de los factores de seguridad de 
un sitio Web. 
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USING WEB SECURITY SCANNERS TO DETECT VULNERABILITIES IN WEB 
SERVICES 
  
Vieira, Marco., Antunes, Nuno. & Madeira, Henrique. (2009). Using Web Security 
Scanners to Detect Vulnerabilities in Web Services. Dependable Systems & 
Networks, 2009. DSN '09. IEEE/IFIP International Conference on, (978-1-4244-
4422-9), 566-571. 
 
ABSTRACT 
 
Although web services are becoming business critical components, they are 
often deployed with critical software bugs that can be maliciously explored. 
Web vulnerability scanners allow detecting security vulnerabilities in web 
services by stressing the service from the point of view of an attacker. 
 
However, research and practice show that different scanners have different 
performance on vulnerabilities detection. In this paper we present an 
experimental evaluation of security vulnerabilities in 300 publicly available 
web services. Four well known vulnerability scanners have been used to 
identify security flaws in web services implementations. A large number of 
vulnerabilities has been observed, which confirms that many services are 
deployed without proper security testing. Additionally, the differences in the 
vulnerabilities detected and the high number of false-positives (35% and 
40% in two cases) and low coverage (less than 20% for two of the 
scanners) observed highlight the limitations of web vulnerability scanners on 
detecting security vulnerabilities in web services. 
 
El articulo cuenta como el internet y los sitios web son hoy en día una estrategia 
muy importante que permite una fácil interacción entre un proveedor y un 
consumidor, y que esta herramienta a su vez tiene un gran soporte y una 
infraestructura muy compleja y elaborada, pero que a su vez está muy expuesta a 
cualquier vulnerabilidad, por esto los autores investigan y proponen el uso de 
escáneres  para encontrar de manera más sencilla estas vulnerabilidades y 
eliminarlas. 
 
La estructura del artículo es la siguiente, primero se presenta un estudio 
experimental, el cual incluye unas pruebas en varios servicios web y un estudio de 
los diferentes escáneres de vulnerabilidad, y luego nos  presentas los resultados y 
los discuten, realizando varios tipos de análisis, hasta llegar a unos resultados y 
conclusiones, y se dejan unas ideas plasmadas para futuras investigaciones. 
 
Este artículo es relevante para la investigación ya que muestra una herramienta 
para localizar las vulnerabilidades y poder implementar las soluciones, esto 
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significa que se puede realizar un análisis  a fondo sobre este método de 
seguridad ya que es bastante interesante desde el punto de vista tanto de la 
seguridad como de la ingeniería de software y puede ser de mucha ayuda para los 
desarrolladores de la academia y para todos los interesados en leer nuestra 
investigación. 
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WEB APPLICATION SECURITY ASSESSMENT TOOLS 
 
Mark, Curphey., Rudolph, Araujo. (2006). Web application security assessment 
tools, Security y privacy, IEEE, V4, 32-41. 
 
ABSTRACT  
 
Security testing a Web application or Web site requires careful thought and 
planning due to both tooland industry immaturity. Finding the right tools 
involves several steps, including analyzing the development environment 
and process, business needs, and the Web application's complexity. Here, 
we describe the different technology types for analyzing Web applications 
and Web services forsecurity vulnerabilities, along with each type's 
advantages and disadvantages. At Foundstone, we work with some of the 
world's biggest banks and telecommunications companies to identify and 
resolvesecurity issues. Together with our clients, we face challenging testing 
scenarios in the context of demanding applications and complex business 
environments. We've seen firsthand what works and what doesn't; what's 
marketing hype and what gets results. Our analysis here is based on our 
collective experiences and the lessons we've learned along the way. 
 
Hoy en día muchas empresas desarrolladores de páginas web o aplicaciones de 
software y hardware se enfrentan con el grande problema y es como minimizar la 
vulnerabilidad de los datos para sus proyectos en general. Por otra parte el 
alcance de los hackers (personas que entran de forma no autorizada a 
computadoras y redes de computadoras) cada día preocupa más a estas 
empresas desarrolladoras ya que cada día están sacando más maneras de cómo 
hacer daño. Es por eso que un grupo de personas pertenecientes a una empresa 
llamada Foundstone trabajando en conjunto con otras compañías de las 
telecomunicaciones trabajan  para identificar y resolver problemas de seguridad 
analizando herramientas de seguridad y puestas en evaluación en aplicaciones de 
todo tipo  para así poder maximizar la seguridad en los sitios web. 
 
Estas personas  de esta compañía guían a las empresas de todos los tamaños en 
cuanto a las mejores maneras de mantener una sólida postura de seguridad. En si 
este grupo de expertos evalúan las vulnerabilidades de la red, las brechas en sus 
programas de seguridad de la información, ofrecen estrategias que cumplen los 
objetivos, e inclusive ayudan a desarrollar programas para aprender como los 
desarrolladores deben estar listos para la emergencia de la seguridad.  
 
En si lo que estas personas hacen es ofrecer el servicio de consultoría de la gama  
estratégica y técnica para asegurar la información, etc. O se podría decir entender 
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dónde están los riesgos y también crean soluciones efectivas para remediar las 
vulnerabilidades de seguridad en tanto a desarrollo. Entre sus servicios más 
destacados esta la gama de consultoría tecnológica como es el servicio de 
seguridad para software y aplicaciones, para ello nos ofrecen de cómo podemos 
identificar problemas de software en las primeras etapas de desarrollo al usar los 
servicios de modelado de amenazas de Fonstone.  
 
En relación para el proyecto (Análisis de factores de seguridad en las páginas 
web) creemos que es necesario analizar las experiencias que hoy en día tienen 
algunas empresas en tema de seguridad para sus proyectos de software  como lo 
mencionan este artículo sobre el análisis de las herramientas puestas en 
evaluación de seguridad las aplicaciones web entre otras ya que ello dará un poco 
más de enfoque de los cuales podrían ser los factores de seguridad en los sitios 
web que en su momento se deberían analizar y con ello poder llegar al punto de 
tener un informe actualizado y confiable. 
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A SURVEY ON WEB APPLICATION VULNERABILITIES AND 
COUNTERMEASURES 
 
Atashzar, H, Torkaman A, Bahroloum M, Tadayon, M.H. (2011). A survey on web 
application vulnerabilities and countermeasures. Compter Sciences and 
Convergence Information Technology (ICCIT), 2011 gth International Conference 
on. 647-652. 
 
ABSTRACT 
 
Security vulnerabilities continue to infect web applications, allowing 
attackers to access sensitive data and exploiting legitimate web sites as a 
hosting ground for malware. Consequently, researchers have focused on 
various approaches to detect and prevent critical classes of security 
vulnerabilities in web applications, including anomaly-based and misuse-
based detection mechanisms, static and dynamic server-side and client-side 
web application security policy enforcement. This paper present a survey on 
web application security aspects includes critical vulnerabilities, hacking 
tools and also approaches to improve web application and websites security 
level. 
 
En la actualidad cada día son más las páginas web que caen en manos de los 
hackers (personas que entran de forma no autorizada a computadoras y redes de 
computadoras)  ya sea por fines de lucro, como una forma de protesta o 
simplemente por la satisfacción de lograrlo. En consecuencia se sabe que aun los 
investigadores se han centrado en diversos métodos para detectar y prevenir las 
vulnerabilidades en cuestiones de seguridad en aplicaciones. Es por eso que un 
grupo de personas dan a conocer sus experiencias en seguridad de sitios web, 
para ello presentan un estudio de herramientas de hacking (herramientas que 
disminuyen la vulnerabilidad en aplicaciones), entre las vulnerabilidades que 
estudian este grupo son las siguientes lo cual conocerlas y saber cómo actúan 
estas es de interés para saber y tener un alcance aproximado de que nos 
podemos enfrentar si queremos desarrollar una aplicación web y como poder 
maximizar la seguridad ya que este articulo muestra cuales son las 
vulnerabilidades y como se solucionan. 
 
Algunas vulnerabilidades de aplicaciones Web: 
 
Inyección: Las fallas de inyección, tales como SQL, OS, y la inyección LDAP, 
ocurren cuando los datos no son de confianza se envían a un intérprete como 
parte de un comando o consulta. Datos hostiles del atacante puede engañar al 
intérprete para que ejecute comandos no deseados o acceder a datos no 
autorizados. 
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Cross Site Scripting (XSS): Las fallas de XSS ocurren cuando una aplicación toma 
datos no confiables y la envía a un navegador web sin necesidad de una 
validación adecuada y escapar. XSS permite a los atacantes ejecutar secuencias 
de comandos en el navegador de la víctima que puede secuestrar sesiones de 
usuario. 
 
Así como este articulo muestra cuales son las vulnerabilidades también muestra 
cuales podrían ser algunas soluciones que implementadas correctamente en un 
proyecto general podría contrarrestar la integridad de los datos. 
 
Este artículo es notable para la investigación del proyecto, ya que en si muestra 
cuales son algunas de las vulnerabilidades que encontramos en los sitios web y 
como poder solucionarlas y así poder brindar un documento que será de guía de 
los métodos de seguridad que se pueden implementar para los desarrolladores 
web, generando mejor nivel y mayor reputación en su labor.  
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HOW TO BUILD YOUR OWN DIGITAL SIGNATURE IN YOUR WEB SITE 
 
Al Nawaj´ha, Fawwaz Yousef; Abutaha, Mohammed S. (2013).How to build your 
own digital signature in your web site.Computer and Information Technology , 2013 
World Congress on. Digital Object Identifier: 10.1109/ WCCIT.2013.6618694. (1-5) 
 
ABSTRACT  
 
This paper aimed to clarify the concept of the digital signature, and its usage 
in Web site security; especially in integrity, non-repudiation, and in 
authentication. The paper also illustrates how to choose one or more digital 
signature algorithm (Hybrid algorithm) and apply it practically in your Web 
site. 
 
Este articulo muestra un concepto claro de la firma digital y que beneficios nos da 
y lo más importante a un su uso para la seguridad de un sitio web, en especial se 
hace referencia a la integridad, no repudio, y en la autenticación. Este artículo 
también nos da a conocer como elegir uno o varios algoritmos de firma digital 
(Algoritmo Hibrido) y como poder prácticamente aplicarlo a un sitio web mediante 
el uso de programación PHP en servidores apache, en el artículo se da a conocer 
y se muestra el código fuente de un algoritmo hibrido para dar un ejemplo concreto 
sobre este importante tema. 
 
Este artículo muestra como poder construir nuestra propia firma digital en un sitio 
web, esto es muy importante y relevante para esta investigación ya que esto en la 
actualidad es una de las formas más viables que nos podrían garantizar la 
integridad de los datos, en si estos tipos de forma que hoy usan los 
desarrolladores de web para en si tener más seguridad a la hora de emitir un 
documento de manera integra a través de sistemas telemáticos, generalmente la 
red. El documento también nos muestra cómo elegir uno o varios algoritmos de 
firma digital y aplicarlo prácticamente en un sitio web. 
 
Este artículo aporta a la investigación ya que en términos de seguridad en sitios 
web, proporciona el máximo grado de seguridad y confidencialidad, da acceso a 
una inmejorable oferta de servicios en el ámbito de la gestión de derechos de 
autor, la imposibilidad de suplantación, porque la firma ha sido creada por quien 
suscribe, por medios que mantiene bajo su control, la integridad, porque se 
detectara cualquier modificación de los datos, en resumen nos muestra que sería 
una forma ambiciosa para poder tener en cuenta y garantizar la seguridad al 
momento de desarrollar un sitio web. 
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IDENTIFYING CROSS SITE SRIPTING VULNERABILITIES IN WEB 
APPLICATIONS 
 
Di Lucca, G.A.; Fasolino, A.R.; Mastoianni, M.; Tramontana, P. (2004) Identifying 
cross site sripting vulnerabilities in web applications. Telecommunications Energy 
Conference,. INTELEC 2004. 26th Annual International. Digital Object Identifier: 
10.1109/WSE.2004.10013.(71-80) 
 
ABSTRACT 
 
Cross Site Scripting (XSS) is a vulnerability of a Web Application that is 
essentially caused by the failure of the application to check up on user input 
before returning it to the client´s web browser. Without an adequate 
validation, user input may include malicious code that may be sent to other 
clients and unexpectedly executed by their browsers, thus causing a 
security attack. 
Techniques to prevent this type of attacks require that all application input 
must be checked up and filtered, encoded, or validated before sending them 
to any user. In order to discover the XSS vulnerabilities in a Web 
application, traditional source code analysis techniques can be exploited. In 
this paper, in order to assess the XSS vulnerability of a Web application, an 
approach that combines static and dynamic analysis based criteria have 
been defined to detect potential vulnerabilities in the server pages of a Web 
application, while a process of dynamic analysis has vulnerabilities. Some 
case studies have been carried out, qiving encouraging results.  
 
Este articulo habla sobre los múltiples posibles ataques que puede sufrir una 
aplicación web cuando no se valida adecuadamente las entradas que se realizan 
por parte de los usuarios del sistema quienes con intenciones maliciosas pueden 
querer ingresar a partes del sistema ya sea para manipular información, sustraerla 
o algún motivo personal por fuera de lo establecido por el control de acceso a la 
aplicación. Estos ataques muestran las vulnerabilidades conocidas como XSS 
(Cross Site scripting) de los sistemas o aplicaciones web al no realizar 
validaciones antes de retornar la solicitud realizada por el usuario al servidor. 
 
Las técnicas para prevenir estos ataques que pueden ser de tal gravedad como 
hacer modificaciones sobre información de base de datos, ficheros de la aplicación 
o incluso tan grave como eliminar ficheros y elementos de la misma DB deben 
tener en cuenta el chequeo, filtro, codificación y validación antes de enviar la 
respuesta al usuario. 
 
Para detectar las vulnerabilidades XSS se pueden implementar varios análisis de 
código fuente, una de ellas es combinar el análisis estático con el dinámico sobre 
la aplicación presentada; el análisis estático actúa sobre las vulnerabilidades 
potenciales en las páginas o ficheros que existen en el servidor de la aplicación, 
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mientras que el proceso de análisis dinámico se propone para detectar 
vulnerabilidades reales, en donde algunos casos de estudio han sido llevados a 
cabo y presentando resultados muy prometedores. 
 
Para la investigación es muy importante conocer este tipo de vulnerabilidades 
detalladamente ya que nuestro proyecto trata de analizar cual podrían ser los 
factores de seguridad más relevantes si de seguridad se trata y creemos que hoy 
en día casi todas las páginas web están siendo atacadas por esta vulnerabilidad 
ya que en si cualquier persona sin muchos conocimientos de informática podría 
causar daño, esto debido a que es uno de los ataques extremadamente simple 
que permite robar valiosísima información, y como se mencionó anteriormente 
está presente en casi todos los sitios web. 
 
También es importante porque muestra como los desarrolladores de aplicaciones 
web podrían mitigar estos ataques y las herramientas específicas para hacerlo y 
sabemos que es muy importante tomar medidas preventivas para proteger la 
información en sitios web y hablar sobre este tema nos ayuda al fin de nuestra 
investigación de  poder desarrollar un documento posible sobre estos factores 
principales para la seguridad en los sitios web ya que será como un material de 
ayuda actualizado con las vulnerabilidades que hoy en día son más utilizadas por 
los atacantes y como poder solucionarlos. 
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CAPITULO 3 
TEORÍA 
 
Antes de plantear esta investigación es necesario hablar de ciertos temas y 
términos afines a nuestro caso de investigación los cuales son los siguientes. 
 
3.1 REDES 
 
A partir de 1981 cuando IBM lanzo al mercado el computador personal (PC) 
dirigido a usuarios finales, se comenzó a ver la necesidad de compartir 
información. Con el paso del tiempo los usuarios fueron reuniéndose para 
conectarse entre sí llegando a formar pequeños grupos para transportar, 
almacenar y procesar información de forma que podían realizar intercambios de 
archivos y recursos físicos tales como impresoras y otros. Al aumentar la demanda 
de procesar y obtener información, se han mejorado las técnicas de 
procesamiento de datos, creando así los grandes avances de la tecnología 
informática. 
 
La unión entre comunicaciones y computadores, es fundamental en la 
organización de los sistemas de información modernos. Anteriormente se 
manejaba el concepto de “centro de cómputo” en donde se anclaba un gigantesco 
computador, al que accedían los usuarios para realizar sus trabajos, es decir, un 
computador atendía todas las necesidades de una organización. Pero este método 
ha sido reemplazado por computadores separados e interconectados para realizar 
un mejor trabajo. 
 
3.1.1 TOPOLOGÍA DE REDES 
 
Las topologías de red describen la distribución física de la red. La topología de red 
se define como una familia de comunicación usada por los computadores que 
conforman una red para intercambiar datos. En otras palabras, la forma en que 
está diseñada la red, sea en el plano físico o lógico. El concepto de red puede 
definirse como "conjunto de nodos interconectados". Un nodo es el punto en el 
que una curva se intercepta a sí misma. Lo que un nodo es concretamente, 
depende del tipo de redes a que nos refiramos. 
 
3.1.2 REDES COMPUTACIONALES 
 
Una forma muy simple de describir una red entre computadores seria decir que es 
la unión de dos o más computadores mediante el uso de varios dispositivos de 
forma tal que esta unión permite el intercambio tanto de datos, como así también 
de algunos dispositivos físicos como discos duros e impresoras. 
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Básicamente existen dos tipos de redes, las que al ser clasificadas de acuerdo al 
espacio físico que separa a los computadores participes de la red pueden ser una 
LAN o una WAN. 
 
3.1.2.1 LAN (Local Area Network, Red de Área Local) 
 
Su desarrollo fue en la década de los ochenta. Son redes, por lo general, privadas 
que funcionan sobre distancias relativamente pequeñas, dentro de una oficina, 
edificio o terreno hasta unos cuantos kilómetros, usualmente son usadas para 
conectar computadores personales y estaciones de trabajo en una compañía y su 
objetivo es compartir recursos e intercambiar información. Las redes de área local 
se distinguen de otro tipo de redes por su tamaño, cableado y tecnología de 
transmisión. Generalmente una red LAN es de tamaño restringido, limitando el 
tiempo de transmisión, lo cual hace factible que el diseño de la red simplifique la 
administración. Las redes LAN generalmente usan una tecnología de transmisión 
que consiste en un cable sencillo, al cual se encuentran conectados todos los 
computadores, la velocidad de las LAN oscila entre 10 y 100 Mbps (Megabits por 
segundo, un Megabit son 1.000.000 de bits). En los últimos años se han mejorado 
los estándares de cableado para incrementar la velocidad de transferencia sobre 
cables de cobre de Par Trenzado, esto facilita la decisión del cable a utilizar, ya 
que el cable de par trenzado es más barato que el Cable Coaxial y ofrece una 
velocidad superior de transmisión. 
 
3.1.2.2 WAN (Wide Area Network, Red de Área Extensa) 
 
Es una red de gran alcance con un sistema de comunicaciones que interconecta 
redes geográficamente remotas, utilizando servicios proporcionados por las 
empresas de servicio público como comunicaciones vía telefónica o en ocasiones 
sistemas de comunicaciones instalados por la misma organización. Una red que 
se extiende por una área geográfica extensa (ciudades, países, continentes) 
mantiene computadores con el propósito de ejecutar aplicaciones, a estos 
computadores se les denomina HOST. Los hosts se encuentran conectados a 
subredes de comunicaciones, cuya función es conducir mensajes de un host a 
otro. A diferencia del sistema telefónico, que conduce voz, los host conducen 
datos utilizando la misma vía (red telefónica). Una red WAN también tiene la 
posibilidad de comunicarse mediante un sistema de satélite o radio, utilizando 
antenas, las cuales efectúan la transmisión y la recepción. Por lo general las redes 
satelitales son solo de difusión. 
 
3.2 WWW (WORLD WIDE WEB) 
 
La World Wide Web (WWW) o Red informática mundial comúnmente conocida 
como la web, es un sistema de distribución de documentos de hipertexto o 
hipermedios interconectados y accesibles vía Internet. Con un navegador web, un 
usuario visualiza sitios web compuestos de páginas web que pueden contener 
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texto, imágenes, vídeos u otros contenidos multimedia, y navega a través de esas 
páginas usando hiperenlaces. 
 
3.2.1 Funcionamiento de la Web 
 
El primer paso consiste en traducir la parte nombre del servidor de la URL en una 
dirección IP usando la base de datos distribuida de Internet conocida como DNS. 
Esta dirección IP es necesaria para contactar con el servidor web y poder enviarle 
paquetes de datos. 
 
El siguiente paso es enviar una petición HTTP al servidor Web solicitando el 
recurso. En el caso de una página web típica, primero se solicita el texto HTML y 
luego es inmediatamente analizado por el navegador, el cual, después, hace 
peticiones adicionales para los gráficos y otros ficheros que formen parte de la 
página. Las estadísticas de popularidad de un sitio web normalmente están 
basadas en el número de páginas vistas o las peticiones de servidor asociadas, o 
peticiones de fichero, que tienen lugar. 
 
Al recibir los ficheros solicitados desde el servidor web, el navegador renderiza la 
página tal y como se describe en el código HTML, el CSS y otros lenguajes web. 
Al final se incorporan las imágenes y otros recursos para producir la página que ve 
el usuario en su pantalla. 
 
3.2.2 Estándares Web 
 
Los siguientes estándares son los más destacados: 
 
• El Identificador de Recurso Uniforme (URI), que es un sistema universal 
para referenciar recursos en la Web, como páginas web. 
 
• El Protocolo de Transferencia de Hipertexto (HTTP), que específica cómo 
se comunican el navegador y el servidor entre ellos.  
 
• El Lenguaje de Marcado de Hipertexto (HTML), usado para definir la 
estructura y contenido de documentos de hipertexto.  
 
• El Lenguaje de Marcado Extensible (XML), usado para describir la 
estructura de los documentos de texto. 
 
El World Wide Web Consortium (W3C), desarrolla y mantiene esos y otros 
estándares que permiten a los ordenadores de la Web almacenar y comunicar 
efectivamente diferentes formas de información. 
 
 
 
29 
 
3.2.3 Tecnologías web 
 
Las tecnologías web implican un conjunto de herramientas que nos facilitarán 
lograr mejores resultados a la hora del desarrollo de un sitio web. 
 
Entre estas tenemos lo que son navegadores y servidores web algunos de los más 
usados son 
 
3.2.3.1 Navegadores web 
 
• Mozilla Firefox 
 
• Google Chrome 
 
• Galeon 
 
• Internet Explorer sobre Windows 
 
• Konqueror sobre Linux 
 
• Lynx sobre Linux 
 
• Netscape Navigator 
 
• Opera 
 
• Safari. 
 
3.2.3.2 Servidores web 
 
• Servidor HTTP Apache (libre, servidor más usado del mundo) 
 
• Servidor HTTP Cherokee 
 
• IIS 
 
• FTP 
 
3.3 SITIO WEB (WEBSITE) 
 
Un sitio web es un sitio (localización) en la World Wide Web que contiene 
documentos (páginas web) organizados jerárquicamente. Cada documento 
(página web) contiene texto y o gráficos que aparecen como información digital en 
la pantalla de un ordenador. Un sitio puede contener una combinación de gráficos, 
texto, audio, vídeo, y otros materiales dinámicos o estáticos. 
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Cada sitio web tiene una página de inicio (Home Page), que es el primer 
documento que ve el usuario cuando entra en el sitio web poniendo el nombre del 
dominio de ese sitio web en un navegador. El sitio normalmente tiene otros 
documentos (páginas web) adicionales. Cada sitio pertenece y es gestionado y por 
un individuo, una compañía o una organización. 
 
Como medio, los sitios web son similares a las películas, a la televisión o a las 
revistas, en que también crean y manipulan imágenes digitales y texto, pero un 
sitio web es también un medio de comunicación. La diferencia principal entre un 
sitio web y los medios tradicionales, es que un sitio web está en una red de 
computadores (Internet) y está codificado de manera que permite que los usuarios 
interactúen con él. Una vez en un sitio web, puedes realizar compras, búsquedas, 
enviar mensajes, y otras actividades interactivas. 
 
3.3.1 Diferencia entre sitio web y página web 
 
A veces se utiliza erróneamente el término página web para referirse a sitio web. 
Una página web es parte de un sitio web y es un único archivo con un nombre de 
archivo asignado, mientras que un sitio web es un conjunto de archivos llamados 
páginas web. 
 
Si lo comparáramos con un libro, un sitio web sería el libro entero y una página 
web de ese sitio web sería un capítulo de ese libro. El título del libro sería el 
nombre del dominio del sitio web. Un capítulo, al igual que una página web, tiene 
un nombre que lo define. Decimos que sería un capítulo y no una página del libro 
porque a menudo es necesario desplazarse hacia bajo en la pantalla para ver todo 
el contenido de una página web, al igual que en un libro te desplazas a través de 
varias páginas para ver todo el contenido de un capítulo. El índice de los capítulos 
del libro sería el equivalente al mapa del sitio web (sitemap). 
 
3.3.2 Tipos de sitios web 
 
Existen muchas variedades de sitios web, cada uno especializándose en un tipo 
particular de contenido o uso, y ellos pueden ser arbitrariamente clasificados de 
muchas maneras. Unas pocas clasificaciones pueden incluir: 
 
• Sitio archivo: usado para preservar contenido electrónico valioso 
amenazado con extinción. Dos ejemplos son: Internet Archive, el cual desde 1996 
ha preservado billones de antiguas (y nuevas) páginas web; y Google Groups, que 
a principios de 2005 archivaba más de 845.000.000 mensajes expuestos en los 
grupos de noticias/discusión de Usenet, tras su adquisición de Deja News. 
 
• Sitio weblog (o blog o bitácora digital): sitio usado para registrar lecturas 
online o para exponer contenidos en línea con la fecha del día de ingreso; también 
puede incluir foros de discusión. Ejemplos: Blogger, LiveJournal, WordPress. 
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• Sitio de empresa: usado para promocionar una empresa o servicio. 
 
• Sitio de comercio electrónico: para comprar bienes, como Amazon.com 
 
• Sitio de comunidad virtual: un sitio o portal social donde las personas con 
intereses similares se comunican unos con otros, normalmente por chat o foros o 
simples mensajes. Por ejemplo: MySpace, Facebook, Hi5, Orkut, Habbo, Multiply, 
Quepasa. 
 
• Sitio de Base de datos: un sitio donde el uso principal es la búsqueda y 
muestra de un contenido específico de la base de datos, como por ejemplo 
Internet Movie Database. 
 
• Sitio de desarrollo: un sitio con el propósito de proporcionar información y 
recursos relacionados con el desarrollo de software, diseño web, etc. 
 
• Sitio directorio: un sitio que contiene contenidos variados que están 
divididos en categorías y subcategorías, como el directorio de Yahoo!, el directorio 
de Google, y el Open Directory Project. 
 
• Sitio de descargas: estrictamente usado para descargar contenido 
electrónico, como software, juegos o fondos de escritorio: Download, Tucows, 
Softonic, Baulsoft. 
 
• Sitio de juego: un sitio que es propiamente un juego o un «patio de recreo» 
donde mucha gente viene a jugar, como MSN Games, Minijuegos.com, Pogo.com 
y los MMORPGs VidaJurasica, Planetarion, Kings of Chaos y Runescape. 
 
• Sitio de información: contiene contenido que pretende informar a los 
visitantes, pero no necesariamente de propósitos comerciales; tales como: Free 
Internet Lexicon y Encyclopedia. La mayoría de los gobiernos e instituciones 
educacionales y sin ánimo de lucro tienen un sitio de información. 
 
• Sitio de noticias: Similar a un sitio de información, pero dedicada a mostrar 
noticias y comentarios de la actualidad. 
 
• Sitio pornográfico: muestra imágenes y vídeos de contenido sexual 
explícito. 
 
• Sitio de promoción web: usado para promocionar otras páginas webs por 
medio de publicación de artículos de opinión. 
 
• Sitio buscador: un sitio que proporciona información general y está pensado 
como entrada o búsqueda para otros sitios. Un ejemplo puro es Google, y el tipo 
de buscador más conocido es Yahoo!. 
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• Sitio shock: incluye imágenes u otro material que tiene la intención de ser 
ofensivo a la mayoría de visitantes. 
 
• Sitio de subastas: subastas de artículos por internet, como eBay. 
 
• Sitio personal: Mantenido por una persona o un pequeño grupo (como por 
ejemplo familia) que contiene información o cualquier contenido que la persona 
quiere incluir: Facebook, Fotolog. 
 
• Sitio portal: un sitio web que proporciona un punto de inicio, entrada o 
portal, a otros recursos en Internet o una intranet. 
 
• Sitio Web 1.0: un sitio web estático. Un sitio donde el visitante sólo puede 
recorrer sus páginas sin posibilidad de interactuar con ellas. 
 
• Sitio Web 2.0: un sitio web interactivo. Un sitio donde el visitante puede 
hacer más cosas que recorrer sus páginas, en concreto, extraer información en la 
forma y criterios que estime oportuno y conveniente. 
 
• Sitio Web 3.0: un sitio web inteligente. Un sitio que reconoce al usuario y 
muestra una dinámica en función de sus gustos, preferencias, historial, el 
momento y el estado de ánimo en que se encuentre. Sólo está disponible en muy 
contadas redes privadas. Para Internet aún se está desarrollado pero se encuentra 
posiblemente en fases muy incipientes (fase de definición). Los sistemas de 
inteligencia artificial y de interacción hardware lo hacen tecnológicamente posible 
aunque nos encontramos todavía lejos de su implementación a gran escala. 
 
• Creador de sitios: es básicamente un sitio que permite crear otros sitios, 
utilizando herramientas de trabajo en línea, como PageCreative. 
 
• Sitio colaborativo o Wiki: un sitio donde los usuarios editan 
colaborativamente, donde los propios visitantes son los responsables de mantener 
la aplicación viva, usando tecnologías de última generación: pikeo, flickr, 
Wikipedia. 
 
• Sitio político: un sitio web donde la gente puede manifestar su visión 
política. Ejemplo: New Confederacy. 
 
• Sitio de rating: un sitio donde la gente puede alabar o menospreciar lo que 
aparece. 
 
• Sitios educativos: promueven cursos presenciales y a distancia, información 
a profesores y estudiantes, permiten ver o descargar contenidos de asignaturas o 
temas. 
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• Sitio spam: sitio web sin contenidos de valor que ha sido creado 
exclusivamente para obtener beneficios y fines publicitarios, engañando o 
pretendiendo engañar a los motores de búsqueda. 
 
3.4 SEGURIDAD EN REDES  
 
La seguridad de redes es un nivel de seguridad que garantiza que el 
funcionamiento de todas las máquinas de una red sea óptimo y que todos los 
usuarios de estas máquinas posean los derechos que les han sido concedidos. 
 
Esto puede incluir: 
 
• Evitar que personas no autorizadas intervengan en el sistema con fines 
malignos. 
 
• Evitar que los usuarios realicen operaciones involuntarias que puedan 
dañar el sistema. 
 
• Asegurar los datos mediante la previsión de fallas. 
 
• Garantizar que no se interrumpan los servicios. 
 
Las causas de inseguridad Generalmente, la inseguridad puede dividirse en dos 
categorías: 
 
Un estado de inseguridad activo, es decir, la falta de conocimiento del usuario 
acerca de las funciones del sistema, algunas de las cuales pueden ser dañinas 
para el sistema (por ejemplo, no desactivar los servicios de red que el usuario no 
necesita). 
 
Un estado pasivo de inseguridad; es decir, cuando el administrador (o el usuario) 
de un sistema no está familiarizado con los mecanismos de seguridad presentes 
en el sistema. 
 
3.4.1 El objetivo de los atacantes 
 
Los atacantes (también denominados "piratas" o "hackers") pueden tener muchos 
motivos: 
 
• La atracción hacia lo prohibido. 
 
• El deseo de obtener dinero (por ejemplo, violando el sistema de un banco). 
 
• La reputación (impresionar a sus amigos). 
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• El deseo de hacer daño (destruir datos, hacer que un sistema no funcione). 
 
3.4.2 El comportamiento del atacante 
 
Frecuentemente, el objetivo de los atacantes es controlar una máquina para poder 
llevar a cabo acciones deseadas. Existen varias formas de lograr esto: 
 
• Obteniendo información que puede utilizarse en ataques. 
 
• Explotando las vulnerabilidades del sistema. 
 
• Forzando un sistema para irrumpir en él. 
 
3.4.3 ¿Cómo es posible protegerse? 
 
• Manteniéndose informado. 
 
• Conociendo su sistema operativo. 
 
• Limite el acceso a la red (firewall). 
 
• Limite el número de puntos de entrada (puertos). 
 
• Defina una política de seguridad interna (contraseñas, activación de 
archivos ejecutables). 
 
• Haga uso de utilidades de seguridad (registro). 
 
3.5 SEGURIDAD EN INTERNET 
 
La seguridad en Internet es un tema cuya importancia va aumentando en la 
medida en que el uso de las transacciones en la red se hace más accesible. 
Paralelamente, se incrementa la necesidad de que la Seguridad en Internet sea 
reforzada. Con este propósito, se van desarrollando herramientas con los 
estándares más altos y las Marcas de Confianza se empeñan en sus procesos 
para avalar a las Organizaciones. Ambas convergen en que los usuarios web 
obtengan los mejores resultados en calidad y confianza. 
 
El concepto de Seguridad en Internet va tomando matices más complejos y 
especializados. Actualmente, incluye servicios y estrategias para resguardar el 
intercambio de información y quienes la emiten o reciben. Y cada vez existen 
instrumentos más precisos que proporcionan seguridad en toda la red protegiendo 
los servidores con acceso a Internet y a redes privadas. 
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Asimismo, la Seguridad en Internet se ha convertido en un asunto vital para las 
Organizaciones que transmiten información confidencial por las redes. De ella 
depende la confianza de los visitantes a su sitio web porque los consumidores se 
resisten a facilitar datos personales, números de tarjetas de crédito, contraseñas o 
cualquier información confidencial por temor a que sea interceptada y manipulada 
con malas intenciones y los exponga a riesgos como fraude o robo de identidad. 
 
En consecuencia, la Seguridad en Internet para evitar el abandono de 
transacciones, por los temores y riesgos de los usuarios, se ha convertido en un 
reto para el comercio electrónico. Existen evidencias de que muchos 
consumidores en línea han dejado a medias alguna compra porque les 
preocupaba la seguridad de los datos de su tarjeta de crédito y, por motivos 
similares, otros compradores consumen en menores cantidades. 
 
Por lo anterior, la Seguridad en Internet se revela como una necesidad constante 
de garantías para que los consumidores sepan que sus transacciones en línea 
están protegidas. 
 
3.5.1 ¿Cómo garantizar la Seguridad en Internet? 
 
Afortunadamente, las Organizaciones tienen a su disposición tecnologías 
destinadas a proteger a sus clientes, autentificar sus sitios web y mejorar el grado 
de confianza de sus visitantes. Eligiendo entre varias opciones, pueden ofrecer 
medios a los consumidores para distinguir con facilidad los sitios web auténticos 
de las posibles réplicas que pueda haber creado un usuario malintencionado. 
 
La Seguridad en Internet cuenta con opciones como la tecnología SSL y el 
respaldo de las Marcas de Confianza que garantizan a los clientes la seguridad de 
una transacción y la autenticidad de los sitios web que visitan, respectivamente. 
 
La tecnología SSL (Secure Sockets Layer) es el estándar mundial de Seguridad 
en Internet, cifra la información que se transmite en la red y protege los datos en 
tránsito que, de otro modo, podrían interceptarse y manipularse. Además, es 
compatible con los principales sistemas operativos, navegadores y aplicaciones 
web, así como con el hardware de servidor. 
 
En el mismo sentido, la Seguridad en Internet, encuentra sustento en las Marcas 
de Confianza. Su papel va estrechamente ligado al proceso para la emisión de 
Certificados. Esto se explica porque para ganarse la confianza de los clientes y 
potenciar sus ingresos, las Empresas de comercio electrónico no sólo necesitan 
proteger los datos que se transmiten en sus sitios web, también les conviene 
demostrar cómo lo han hecho. 
 
Así, los sellos de las Autoridades de Certificación o Marcas de Confianza son una 
forma de comprobar a los clientes que están protegidos y de ganarse su confianza 
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mediante un signo de seguridad visible. Su presencia puede ser un factor 
determinante para usar o realizar compras en un sitio web de comercio 
electrónico. Cuando los usuarios ven el sello de la Autoridad de Confianza saben 
que pueden confiar en el enlace, sitio web y transacción. 
El sello de Symantec™ es el distintivo de Seguridad en Internet más usado y 
reconocido del mundo. Al desplegarse muestra también el nombre del propietario 
del Certificado, su periodo de validez, información general sobre los servicios de 
seguridad incluidos y otros datos sobre el proceso de validación que sigue 
Symantec™ antes de emitir el certificado. 
 
Por otro lado, la Seguridad en Internet cuenta con más soluciones avanzadas que 
dan tranquilidad a los clientes en otras fases de la interacción electrónica, tales 
como el escaneo de malware de sitio web y la prevención de phishing. Ambas 
estrategias están encaminadas a fomentar la tranquilidad de los clientes y reducir 
los riesgos de fraude. 
 
Con los argumentos antes mencionados, los clientes y usuarios confiarán en sus 
relaciones con Organizaciones. Para acompañarlas, CertSuperior.com con el 
respaldo de Symantec™, les ofrece las opciones con los estándares más altos de 
Seguridad en Internet y espera el contacto con ellas para trabajar en esta tarea. 
 
3.6 SEGURIDAD WEB 
 
La red mundial Internet y sus elementos asociados son mecanismos ágiles que 
proveen una alta gama de posibilidades de comunicación, interacción y 
entretenimiento, tales como elementos de multimedia, foros, chat, correo, 
comunidades, bibliotecas virtuales entre otros que pueden ser accedidos por todo 
tipo de público. Sin embargo estos elementos deben contener mecanismos que 
protejan y reduzcan los riesgos de seguridad alojados, distribuidos y 
potencializados a través del mismo servicio de Internet. 
 
3.6.1 conceptos generales de seguridad. 
 
• Confidencialidad: Se refiere a que la información solo puede ser conocida por 
individuos autorizados.  
 
• Integridad: Se refiere a la seguridad de que una información no ha sido alterada, 
borrada, reordenada, copiada, etc., bien durante el proceso de transmisión o en su 
propio equipo de origen.  
 
• Disponibilidad: Se refiere a que la información pueda ser recuperada o esté 
disponible en el momento que se necesite.  
 
• Seguridad de la Información: Son aquellas acciones que están encaminadas al 
establecimiento de directrices que permitan alcanzar la confidencialidad, integridad 
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y disponibilidad de la información, así como la continuidad de las operaciones ante 
un evento que las interrumpa. 
 
 • Activo: Recursos con los que cuenta la empresa y que tiene valor, pueden ser 
tangibles (servidores, desktop, equipos de comunicación) o intangibles 
(Información, políticas, normas, procedimientos). 
  
• Vulnerabilidad: Exposición a un riesgo, fallo o hueco de seguridad detectado en 
algún programa o sistema informático. 
 
 • Amenaza: Cualquier situación o evento posible con potencial de daño, que 
pueda presentarse en un sistema. 
 
 • Riesgo: Es un hecho potencial, que en el evento de ocurrir puede impactar 
negativamente la seguridad, los costos, la programación o el alcance de un 
proceso de negocio o de un proyecto. 
 
 • Correo electrónico: El correo electrónico es un servicio de red que permite que 
los usuarios envíen y reciban mensajes incluyendo textos, imágenes, videos, 
audio, programas, etc., mediante sistemas de comunicación electrónicos. 
 
3.6.2 elementos de protección 
 
• Firewall: Elemento de protección que sirve para filtrar paquetes (entrada o salida) 
de un sistema conectado a una red, que puede ser Internet o una Intranet. Existen 
firewall de software o hardware. Este filtrado se hace a través de reglas, donde es 
posible bloquear direcciones (URL), puertos, protocolos, entre otros. 
 
• Anti-virus: Programa capaz de detectar, controlar y eliminar virus informáticos y 
algunos códigos maliciosos (Troyanos, Works, Rootkits, Adware, Backdoor, entre 
otros). 
 
• Anti-spam: Programas capaz de detectar, controlar y eliminar correos spam. 
• Criptografía: Es el arte cifrar y descifrar información con claves secretas, donde 
los mensajes o archivos sólo puedan ser leídos por las personas a quienes van 
dirigidos, evitando la interceptación de éstos. 
 
3.6.3 Amenazas técnicas de seguridad. 
 
• Spam: Envío de cualquier correo electrónico, masivo o no, a personas a través 
de este medio que incluyen temas tales como pornografía, bromas, publicidad, 
venta de productos, entre otros, los cuales no han sido solicitados por el(los) 
destinatario(s). 
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• Ingeniería social: Es la manipulación de las personas para convencerlas de que 
ejecuten acciones, actos o divulguen información que normalmente no realizan, 
entregando al atacante la información necesaria para superar las barreras de 
seguridad. 
 
• Código Malicioso: Hardware, software o firmware que es intencionalmente 
introducido en un sistema con un fin malicioso o no autorizado. Ejemplo: Troyanos, 
Works, Spyware, Rootkits, Adware, Backdoor, Cookies, Dialers, Exploit, Hijacker, 
keyloggers, Pornware, etc. 
 
• Hoax: Es un mensaje de correo electrónico con contenido falso o engañoso y 
normalmente distribuido en cadena, aparte de ser molesto, congestiona las redes 
y los servidores de correo, pueden ser intencionales para la obtención de 
direcciones de correo para posteriormente ser utilizadas como spam. Algunos de 
los Hoax más conocidos son correos con mensajes sobre virus incurables, 
temática religiosa, cadenas de solidaridad, cadenas de la suerte, Regalos de 
grandes compañías, entre otros. 
 
• Suplantación: Hacerse pasar por algo o alguien, técnicamente el atacante se 
hace pasar por un servicio o correo original. 
 
3.6.4 FRAUDES. 
 
Phishing: Es la capacidad de duplicar una página Web para hacer creer al visitante 
que se encuentra en la página original en lugar de la copiada. 
 Se tienenen dos variantes de esta amenaza: 
 
• Vishing: Utilización de técnicas de phishing pero para servicios asociados con 
voz sobre IP (VoIP). 
 
 • Smishing: Utilización de técnicas de phishing en los mensajes de texto de 
teléfonos móviles. 
  
3.6.4.1 ¿Cómo funciona? 
 
 a). A través de Sitio Web: 
 
 En primera instancia los atacantes crean un sitio Web similar al original, 
trascribiendo textos, pegando las mismas imágenes y los mismos formularios para 
digitar los datos. Una vez creado el sitio, lo publican en la Web con un alias 
parecido al sitio original. 
 
Ej: Reemplazando un simple de caracteres, usando un dominio real como prefijo: 
 
 • Sitio oficial: www.sitioReal.com 
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 • Sitio falso: www.sitioReal.com.sitio.com 
 
 • Variaciones: www.sitioReal-account.com www.sitioReal.actualiza.com 
  
b). Jugar con la percepción y la lectura del usuario:  
 
www.sitiio.Real.com 
 
www.sitio.Rea1,com  
 
www.sitio.Real.com/bin/actualiza 
 
 Adicional a esto, fijan una imagen simulando ser un sitio seguro (con certificados 
digitales) que a simple vista, da mucha confianza pero son FALSOS. Una vez 
realizado esta labor y utilizando mecanismos masivos de comunicación como el 
spam, envían correos indicando a los “posibles” clientes o usuarios del portal a 
que actualicen sus datos, invocando la posibilidad de dar obsequios o premios si 
hacen esta acción. 
 
c). A través de Correo electrónico 
 
Esta modalidad es realizada enviando correos masivos a las personas solicitando 
informen sus datos personales, lo correos engañosos pueden indicar que existe un 
problema técnico y  es necesario restablecer las contraseñas. 
 
Los correos llegan a nombre de una empresa o razón social, donde el atacante 
suplanta el nombre de dicha empresa. 
 
 3.6.4.2. ¿A quién le puede pasar? 
 
A cualquier usuario que tenga un correo electrónico y acceso a Internet, donde 
periódicamente haga consultas y/o actualizaciones en portales que le presten 
servicios: Tiendas virtuales, Bancos, portal de correo, pago de servicios públicos, 
etc. 
  
3.6.4.3. ¿Dónde está el peligro y cómo podemos ser víctimas? 
 
El peligro radica en que, al ser una página falta, inducen a los usuarios a que 
ingresen los datos personales, como cuantas de correo, número de tarjetas de 
crédito, claves, etc. y estos datos son recogidos por el atacante en bases de datos 
ajenas a las entidades oficiales de los sitios. Al sitio Web “similar” al original, es 
difícil que el usuario se percate, en primera instancia, de que se trata de un 
engaño. 
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Cuando llega un correo indicando sean actualizados los datos, los usuarios 
validan las bondades de estar actualizados e ingresan desde el enlace o link del 
correo, directamente a la página falsa. Al ser un spam “atractivo”, los usuarios 
hacen un reenvió de este a más usuario, formándose una cadena o Hoax para 
capturar más y más personas. 
 
Y si es a través del correo, los usuarios enviarían los datos personales (usuario y 
contraseña) a un correo desconocido.  
 
3.6.4.4. ¿Cuáles son las consecuencias? 
 
Una vez se ingresen los datos personales, son almacenados en bases de datos 
del atacante, que posteriormente utilizará en beneficio propio para realizar estafas 
o robos de dinero, dado que tiene en número de la cuenta bancaria y la clave de 
acceso (si el sitio falso es una entidad bancaria). 
  
5. ¿Cómo se puede evitar? 
 
Siempre que llegue este tipo de mensajes, ingrese directamente al sitio oficial 
desde el browser o navegador, nunca desde el enlace del link enunciado en el 
correo, ni dando clic a dicho enlace. 
 
Evite el envío de mensajes cadena, pornografía, mensajes no solicitados, bromas 
a otros remitentes de correo. 
 
Cuando ingrese al sitio, valide que la seguridad que se indica a través de 
certificados digitales, si estén respaldados, de doble clic el icono de seguridad, 
que debe estar ubicado en la parte inferior derecha del navegador (no dentro de la 
página). 
 
Conozca de antemano cual es la dirección o URL del sitio real y valide este 
nombre cada que ingrese a realizar un proceso donde deba ingresar sus datos. 
Recuerde que el atacante utiliza técnicas que pueden engañar la percepción del 
sitio cuando se lee. 
 
Si usted es un usuario frecuente portales donde se ingresan datos personales, 
manténgase actualizado, consultando en la página de las autoridades 
competentes. 
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CAPITULO 4 
ANÁLISIS 
 
4.1 EVALUACIÓN DE VULNERABILIDADES 
 
Una vulnerabilidad  es un punto de entrada potencial mediante el cual se puede 
dañar,  descargar o manipular  la funcionalidad  o los datos de un sitio web. Un 
sitio web típico  puede tener miles de vulnerabilidades potenciales. 
 
 ¿Qué es una evaluación de vulnerabilidades?  
 
La evaluación de vulnerabilidades  le ayuda a identificar rápidamente y tomar 
medidas contra los puntos  débiles más peligrosos del sitio web de su cliente. La 
evaluación de vulnerabilidades  incluye:  
 
Un análisis automático semanal  de las vulnerabilidades existentes  en las páginas  
web públicas, las aplicaciones  basadas en Web, el software de servidor y los 
puertos  de red. 
 
Un informe procesable  que identifica las vulnerabilidades  críticas que deben 
investigarse inmediatamente y los elementos informativos que presentan un riesgo 
menor. 
 
Una opción para volver a analizar los sitios web de sus clientes y ayudar a 
confirmar que las vulnerabilidades  se hayan corregido. 
 
 
Factor de seguridad 
 
 
Evaluación de vulnerabilidades 
 
Contraseñas No son tenidas en cuenta ya que se realiza un análisis interno de 
errores de software. Mientras la contraseña depende de factores 
externos. 
 
Protocolos Ya que los protocolos generan seguridad no son tomados como 
vulnerabilidades. 
 
Fallas de programación 
(Errores de software) 
Son estudiados a fondo ya que por un error de software se crea 
una vulnerabilidad que es aprovechada por los diferentes tipos 
de agresores. 
 
Fallas de configuración Son de gran importancia en este método ya que una mala 
configuración puede crear brechas y fallas. 
 
Conexiones y/o equipos 
remotos inseguros 
Equipos infectados con virus atacan el 
servidor objetivo desde muchos lugares creando vulnerabilidades 
de denegación de servicio por esto también son muy importantes 
en esta metodología. 
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firewall No es tenido en cuenta como vulnerabilidad porque este factor 
representa una ayuda en contra de las intrusiones. 
 
Antivirus Después de la evaluación el antivirus ayuda a evitar que las 
vulnerabilidades encontradas sean atacadas por los 
malintencionados. 
 
Copias de seguridad No aplican ya que las copias de seguridad son realizadas por los 
administradores y no tienen nada que ver con la configuración de 
software. 
 
Responsabilidad de los 
administradores 
No afectan en nada la evaluación de las vulnerabilidades porque 
es un factor externo. 
 
Seguridad física No aplica ya que son factores que nada tienen que ver con el 
software. 
 
Tabla1 análisis evaluación de vulnerabilidades 
 
La evaluación de vulnerabilidades nos ayuda a identificar rápidamente posibles 
causas de intrusiones y tomar medidas contra los puntos débiles más peligrosos 
del sitio web, solo sirve para verificar los factores internos del sitio, para lo análisis 
externos hay otras metodologías que se pueden aplicar, es de mucha importancia 
que cada proyecto que se desarrolle sea sometido a pruebas de vulnerabilidades 
ya que esto ayudaría a observar en que se está fallando y en que se podría 
mejorar. 
 
4.2 PRUEBAS DE PENETRACIÓN 
 
La prueba de penetración permite conocer el impacto real de un ataque 
informático. Durante la prueba de penetración se intentan explotar las 
vulnerabilidades descubiertas con el objetivo de demostrar el impacto que podría 
tener en la organización. 
 
A diferencia de la auditoría, la prueba de penetración se enfoca en que tanto 
impacto puede tener un ataque en la organización y no en que activos podrían ser 
vulnerables. No se reporta un listado de activos vulnerables y sus 
vulnerabilidades, se reporta un listado de las actividades más peligrosas para el 
negocio que podría realizar un atacante real. 
 
 
Factor de seguridad 
 
 
Pruebas de penetración (intrusión) 
Contraseñas Son tenidas en cuenta ya que esta metodología realiza pruebas 
de penetración de factores externos e internos por lo tanto se 
hace una simulación a este factor probando la eficiencia de este 
mismo. 
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Protocolos Se tienen en cuenta ya que probablemente la versión de 
software no contenga vulnerabilidades, pero podría usar algún 
protocolo de red con problemas de seguridad. 
Fallas de programación 
(Errores de software) 
Son de gran importancia en este método ya que una mala 
configuración puede crear brechas y fallas. 
 
Fallas de configuración Se tienen en cuenta ya que es necesario analizar los diferentes 
accesos que se podrían dar, remotos, locales y con distinto tipo 
de privilegios, no basta solo con analizar si se tiene 
configuración por default, es necesario revisar si las 
configuraciones aplicadas por el administrador bastan para evitar 
problemas de seguridad. 
 
Conexiones y/o equipos 
remotos inseguros 
Se tiene en cuenta ya que se identifica que servicios se están 
ejecutando en un dispositivo remoto (existencia de filtros o 
firewalls etc.)  ya que si no se tienen en cuenta el atacante podrá 
realizar distintas arremetidas en función del servicio. 
 
firewall No es tenido en cuenta como porque este factor representa una 
ayuda en contra de las intrusiones. 
 
Antivirus Después de la evaluación el antivirus ayuda a evitar que las 
vulnerabilidades encontradas sean atacadas por los 
malintencionados. 
 
Copias de seguridad No aplican ya que las copias de seguridad son realizadas por los 
administradores y no tienen nada que ver con la configuración de 
software. 
 
Responsabilidad de los 
administradores 
No aplica ya que es un factor que no afecta en estas pruebas. 
 
 
Seguridad física No aplica ya que son factores que nada tienen que ver con el 
software. 
 
Tabla 2 análisis pruebas de penetración. 
Estas pruebas bien realizadas pueden permitir que el sitio web se optimice porque 
explora todas las brechas y errores en la en la programación,  y nos permite 
visualizar claramente los pasos a seguir para la aplicación de correctivos 
garantizando la seguridad, así como la metodología anterior estas solo se enfocan 
en la corrección del software. 
4.3 AUDITORÍA WEB 
Las vulnerabilidades web tienen su origen en defectos en el diseño e 
implementación de las aplicaciones, en la programación descuidada de las rutinas, 
en la pobre implementación de medidas de control de acceso o en la falta de 
validación y saneamiento de los datos de entrada.  
44 
 
La auditoría permite conocer el estado en el que se encuentran las aplicaciones 
web mediante el uso de herramientas de auditoría automáticas utilizadas de 
manera conjunta con técnicas manuales, las cuales revisan cada uno de los 
puntos que pueden contener vulnerabilidades intentando descubrir cualquier tipo 
de fallo en la implementación de la aplicación o servicio web. 
 
Factor de seguridad 
 
 
Auditoria 
Contraseñas Se realiza un plan para establecer unas buenas prácticas a la 
hora de crear contraseña. 
 
Protocolos En la auditoria se tiene muy poco en cuenta que protocolos se 
utilizaron para elaborar un sitio. 
 
Fallas de programación 
(Errores de software) 
En la auditoria se recurren otros medios de análisis como la 
evaluación de vulnerabilidades para afrontar los problemas de 
software.   
 
Fallas de configuración La auditoría necesita otros medios de análisis para tratar estos 
factores ya que el análisis es hecho por una persona. 
 
Conexiones y/o equipos 
remotos inseguros 
La auditoría revisa la organización y lo que este dentro de ella, 
por lo tanto es difícil verificar equipos remotos. 
 
Firewall Se analiza el tipo de firewall sea físico o virtual y que tenga un 
buen funcionamiento, cumpliendo las reglas y regulaciones que 
se deban tener en cuenta.  
 
Antivirus En la auditoria además de verificar la eficiencia del antivirus se 
examina que cumpla con los licenciamientos. 
 
Copias de seguridad La auditoría verifica que se cumpla el mantenimiento la 
integridad y disponibilidad de los servicios de información y 
comunicaciones. 
 
Responsabilidad de los 
administradores 
La auditoría aplica la norma ISO 27001 para asignar 
responsabilidades a los encargados de la seguridad de los datos. 
 
Seguridad física Se establecen una serie de reglas que me permita garantizar 
seguridad y como deben estar dispuestos los dispositivos para 
evitar fallos. 
 
Tabla 3 análisis auditoria web. 
La tabla nos permite evidenciar que la auditoria es una de las metodologías más 
completas para evaluar la seguridad de un sitio web, y aunque se hace de manera 
manual se vale de otras metodologías para los análisis que un auditor no puede 
realizar manualmente, la auditoria no solo ayuda a encontrar fallas sino que 
también permite evitar problemas futuros y genera prácticas que mantengan el 
sitio seguro y de paso permitan el cumplimientos de todas las normas vigentes, 
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además vigila todos los factores externos que más puede para garantizar una 
seguridad de la información optima en todos sus aspectos. 
4.4 ANÁLISIS COMPARATIVO 
Factor de 
seguridad 
Descripción 
Evaluación de 
vulnerabilidades 
 
Pruebas de 
penetración 
(intrusión) 
Auditoria 
Contraseñas Una contraseña o 
clave es una forma 
de autentificación 
que utiliza 
información secreta 
para controlar el 
acceso hacia algún 
recurso. 
No son tenidas 
en cuenta ya que 
se realiza un 
análisis interno 
de errores de 
software. 
Mientras la 
contraseña 
depende de 
factores externos. 
Son tenidas en 
cuenta ya que esta 
metodología realiza 
pruebas de 
penetración de 
factores externos e 
internos por lo tanto 
se hace una 
simulación a este 
factor probando la 
eficiencia de este 
mismo. 
Se realiza un plan 
para establecer 
unas buenas 
prácticas a la hora 
de crear 
contraseña. 
Protocolos Se trata de las reglas 
o el estándar que 
define la sintaxis, 
semántica y 
sincronización de la 
comunicación, así 
como posibles 
métodos de 
recuperación de 
errores. Los 
protocolos pueden 
ser implementados 
por hardware, 
software, o una 
combinación de 
ambos. 
Ya que los 
protocolos 
generan 
seguridad no son 
tomados como 
vulnerabilidades. 
Se tienen en cuenta 
ya que 
probablemente la 
versión de software 
no contenga 
vulnerabilidades, 
pero podría usar 
algún protocolo de 
red con problemas 
de seguridad. 
En la auditoria se 
tiene muy poco en 
cuenta que 
protocolos se 
utilizaron para 
elaborar un sitio. 
Fallas de 
programación 
(Errores de 
software) 
Un error de software, 
comúnmente 
conocido como bug 
(bicho), es un error o 
fallo en un programa 
de computador o 
sistema de software 
que desencadena un 
resultado indeseado. 
Son estudiados a 
fondo ya que por 
un error de 
software se crea 
una 
vulnerabilidad 
que es 
aprovechada por 
los diferentes 
tipos de 
agresores. 
Son de gran 
importancia en este 
método ya que una 
mala configuración 
puede crear 
brechas y fallas. 
En la auditoria se 
recurren otros 
medios de análisis 
como la 
evaluación de 
vulnerabilidades 
para afrontar los 
problemas de 
software. 
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Fallas de 
configuración 
A veces al realizar 
configuraciones se 
pueden cometer 
errores y desactivar 
servicios o 
desproteger los 
sitios. 
Son de gran 
importancia en 
este método ya 
que una mala 
configuración 
puede crear 
brechas y fallas. 
Se tienen en cuenta 
ya que es necesario 
analizar los 
diferentes accesos 
que se podrían dar, 
remotos, locales y 
con distinto tipo de 
privilegios, no basta 
solo con analizar si 
se tiene 
configuración por 
default, es 
necesario revisar si 
las configuraciones 
aplicadas por el 
administrador 
bastan para evitar 
problemas de 
seguridad. 
La auditoría 
necesita otros 
medios de análisis 
para tratar estos 
factores ya que el 
análisis es hecho 
por una persona. 
Conexiones y/o 
equipos remotos 
inseguros 
Son equipos o 
conexiones que son 
usadas para atacar 
un sitio. 
Equipos 
infectados con 
virus atacan el 
Se tiene en cuenta 
ya que se identifica 
que servicios se 
están ejecutando 
en un dispositivo 
remoto (existencia 
de filtros o firewalls 
etc.)  ya que si no 
se tienen en cuenta 
el atacante podrá 
realizar distintas 
arremetidas en 
función del servicio. 
La auditoría revisa 
la organización y 
lo que este dentro 
de ella, por lo 
tanto es difícil 
verificar equipos 
remotos. 
firewall Es una parte de un 
sistema o una red 
que está diseñada 
para bloquear el 
acceso no 
autorizado, 
permitiendo al mismo 
tiempo 
comunicaciones 
autorizadas. 
servidor objetivo 
desde muchos 
lugares creando 
vulnerabilidades 
de denegación de 
servicio por esto 
también son muy 
importantes en 
esta metodología 
No es tenido en 
cuenta como 
porque este factor 
representa una 
ayuda en contra de 
las intrusiones. 
Se analiza el tipo 
de firewall sea 
físico o virtual y 
que tenga un buen 
funcionamiento, 
cumpliendo las 
reglas y 
regulaciones que 
se deban tener en 
cuenta.  
Antivirus Antivirus son 
programas cuyo 
objetivo es detectar 
y/o eliminar virus 
informáticos. 
No es tenido en 
cuenta como 
vulnerabilidad 
porque este 
factor representa 
una ayuda en 
contra de las 
intrusiones. 
Después de la 
evaluación el 
antivirus ayuda a 
evitar que las 
vulnerabilidades 
encontradas sean 
atacadas por los 
malintencionados 
En la auditoria 
además de 
verificar la 
eficiencia del 
antivirus se 
examina que 
cumpla con los 
licenciamientos. 
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Copias de 
seguridad 
Son copias de los 
datos originales que 
se realiza realizan de 
manera periódica 
con el fin de disponer 
de un medio de 
recuperación  en 
caso de su pérdida. 
Después de la 
evaluación el 
antivirus ayuda a 
evitar que las 
vulnerabilidades 
encontradas sean 
atacadas por los 
malintencionados 
No aplican ya que 
las copias de 
seguridad son 
realizadas por los 
administradores y 
no tienen nada que 
ver con la 
configuración de 
software 
La auditoría 
verifica que se 
cumpla el 
mantenimiento la 
integridad y 
disponibilidad de 
los servicios de 
información y 
comunicaciones. 
Responsabilidad 
de los 
administradores 
 No aplican ya 
que las copias de 
seguridad son 
realizadas por los 
administradores y 
no tienen nada 
que ver con la 
configuración de 
software 
No aplica ya que es 
un factor que no 
afecta en estas 
pruebas. 
La auditoría aplica 
la norma ISO 
27001 para 
asignar 
responsabilidades 
a los encargados 
de la seguridad de 
los datos. 
Seguridad física Cuando hablamos de 
seguridad física nos 
referimos a todos 
aquellos 
mecanismos 
generalmente de 
prevención y 
detección destinados 
a proteger 
físicamente cualquier 
recurso del sistema; 
estos recursos son 
desde un simple 
teclado hasta una 
cinta de backup con 
toda la información 
que hay en el 
sistema, pasando 
por la propia CPU de 
la máquina. 
No afectan en 
nada la 
evaluación de las 
vulnerabilidades 
porque es un 
factor externo. 
No aplica ya que 
son factores que 
nada tienen que ver 
con el software. 
Se establecen una 
serie de reglas 
que me permita 
garantizar 
seguridad y como 
deben estar 
dispuestos los 
dispositivos para 
evitar fallos. 
Tabla 4 análisis comparativo. 
Al comparar los diferentes métodos para cada factor de seguridad nos damos 
cuenta de que todos pueden ser aplicados consecutivamente, por ejemplo al 
realizar una auditoria podemos encontrar los problemas externos que existan en la 
organización y en las personas sobre las que recae la seguridad del sitio web, se 
pueden generar estrategias para mejorar, capacitar y motivar a los 
administradores, también se pueden generar sugerencias para que los usuarios 
puedan ayudar a proteger el sitio y su propia información, así mismo se pueden 
proceder a realizar ya sea por el auditor, por un administrador  o por una persona 
capaz de la organización, como manera preventiva una evaluación de 
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vulnerabilidades, donde se muestren los posibles agujeros por los que se puedan 
realizar los ataques y donde podría llegar a colapsar el sitio, y posteriormente se 
pueden realizar las pruebas de intrusión para ayudar a evidenciar lo que 
posiblemente le suceda al sitio si no se toman medidas, la realizar todo este 
proceso, se consigue un muy buen punto de apoyo para proceder a eliminar todos 
los posibles problemas que pudiera llegar a tener el sitio. 
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CAPITULO 5 
CONCLUSIONES RECOMENDACIONES Y BIBLIOGRAFÍA 
 
5.1 CONCLUSIONES 
 
Hemos analizado simplemente algunos de los múltiples aspectos relativos a la 
seguridad en las aplicaciones web. Aunque claramente se cubrió una pequeña 
parte del tema, fue suficiente para comprobar lo fácilmente que puede ser 
vulnerada una aplicación cuando no se le asigna una prioridad adecuada a los 
controles de seguridad en las distintas etapas de desarrollo. 
 
Muchas de las vulnerabilidades que se pueden presentar son propias de la 
plataforma sobre la que se desarrolla la aplicación (Sistema Operativo, software 
de base, herramientas de desarrollo), otras son negligencia por parte de jefes de 
proyecto, arquitectos, diseñadores, programadores, administradores y usuarios del 
sistema. 
 
Vimos varios factores, que deben ser implementadas en el marco de políticas de 
seguridad establecidas, ejecutadas en varias fases distintas del ciclo de vida de la 
aplicación, y controladas por un auditor, que permiten disminuir considerablemente 
los riesgos e impacto de estas amenazas vistas, aunque difícilmente sea posible 
asegurar la invulnerabilidad de una aplicación. 
 
Esta investigación podrá ser usada como material de estudio por toda la 
comunidad universitaria. 
 
Algunos desarrolladores de software no conocen las posibles vulnerabilidades de 
las aplicaciones web, por esto es importante que en el ciclo de desarrollo del 
software se establezca dentro de las políticas de seguridad las políticas de 
programación segura, para que estos desarrolladores conozcan y eviten cometer 
estos problemas  teniendo en cuenta todos estos factores de seguridad. 
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5.2 RECOMENDACIONES 
 
La tecnología de seguridad en sistemas está renovándose constantemente por lo 
cual puede ser posible que en unos años este análisis sea obsoleto.  
 
Existen muchos otros métodos que permiten mantener un sitio web seguro. 
 
Actualmente existen muchas herramientas que ayudan a detectar vulnerabilidades 
a través de pruebas o revisión de código que son gratuitas  y libres, entonces es 
importante identificarlas para incluirlas en el proceso de desarrollo del software. 
 
Los sistemas accesibles a través de internet están expuestos a ataques externos 
todo el tiempo, por lo que es importante contar con las mejores medidas de control 
de acceso para evitar intrusiones, robos de información y pérdidas de datos y en 
este trabajo se presenta algunos factores importantes para tener en cuenta como 
medida de seguridad para nuestros desarrollos. 
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